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w Swiecie Facebooka
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Bez watpienia Facebook dokonat rewolucji w kontaktach interpersonalnych,
a posiadanie profilu na tym portalu spotecznosciowym jest juz kwestiag powszechnie
przyjeta w spoteczenstwie. Dzigki niemu znajomi odnawiaja wi¢zi, inni utrzymuja
staty kontakt pomimo znacznej odlegtosci. To wlasnie Facebook zaczat powoli zaste-
powac tradycyjne posiedzenie przy kawie kolezenskim spotkaniem on-line. Facebo-
ok to moc mozliwosci dla kazdego uzytkownika. Mimo jego wielu zalet nalezy zwro-
ci¢ szczegodlng uwage na kwestie bezpieczenstwa danych osobowych uzytkownikdw.
Czgsto bowiem w ferworze dobrej zabawy uzytkownicy zapominaja, ze wszystkie
tresci, ktore udostepniaja, moga by¢ wykorzystane przeciwko nim. Wszechobecnosé
Facebooka w zyciu kazdego internauty spowodowala, ze wykorzystuje si¢ go w mar-
ketingu, polityce, do rozwoju nauki i popularyzacji czytelnictwa, stat si¢ réwniez
doskonatym narzedziem weryfikacyjnym w procesie rekrutacji pracownikow. Nie-
mniej jednak Facebook, podobnie jak inne portale spoteczno$ciowe, nie jest wolny
od zagrozen, szczego6lnie tych odnoszacych si¢ do danych osobowych i wizerunku.
Okazuje sie, ze najwigkszym zagrozeniem dla posiadaczy kont na portalach spotecz-
no$ciowych sg oni sami. Powszechnym btgedem, jaki popeiniaja uzytkownicy, jest
zasypywanie postami calego grona swoich znajomych. Wszystko po to, by pokazaé
swoj wyidealizowany obraz, obraz cztowieka sukcesu. Czgsto udostepniane tresci
zawierajg informacje, ktore oszustom moga postuzy¢ do popetnienia przestepstwa.
Celem artykulu jest odpowiedz na pytanie, czy przepisy dotyczace danych osobo-
wych zapewniajg odpowiednig ochrone uzytkownikom i w jaki sposob przeciwdzia-
ta¢ zagrozeniom w sieci.

*  Mgr Luiza Bogucka — Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Instytut Nauk
Spotecznych i Bezpieczenstwa.
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Ochrona danych osobowych w swietle przepiséw prawa

Dane osobowe (Szewc, 2007: 3—4) to termin, ktory na state wszedt do prawa pol-
skiego za sprawg Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
Zgodnie z zapisami znajdujacymi si¢ w ustawie dane osobowe to takie informacje,
dzieki ktérym bedzie mozna zidentyfikowaé osobe, tj. ustali¢ jej tozsamos¢. Osoba
mozliwa do zidentyfikowania to taka, ktorej tozsamos$¢ mozna okresli¢ bezposrednio
lub posrednio, zwlaszcza przez powotanie si¢ na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologicz-
ne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza si¢ za
umozliwiajacg okreslenie tozsamosci danej osoby, jezeli wymagaloby to nadmier-
nych kosztow, czasu lub dziatan (Ustawa z dnia 29 sierpnia 1997 r. o ochronie da-
nych osobowych, art. 6.). Dane osobowe dzieli si¢ na dane zwykte oraz dane wraz-
liwe (sensytywne, szczeg6lnie chronione). Do pierwszej grupy zaliczajg si¢ takie
informacje, jak: imi¢, nazwisko, adres zamieszkania, PESEL, NIP oraz numer i seria
dowodu osobistego. Natomiast dane wrazliwe (sensytywne, szczegdlnie chronione)
to dane zawierajace informacje o pochodzeniu rasowym lub etnicznym, pogladach
politycznych, przekonaniach religijnych lub filozoficznych, przynalezno$ci wyzna-
niowej, partyjnej lub zwiazkowej, stanie zdrowia, kodzie genetycznym, natogach,
zyciu seksualnym, skazaniach, orzeczeniach o ukaraniu mandatami, orzeczeniach
wydanych przed sadem lub urzedem (Ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych, art. 27, ust. 1). Jest to termin potoczny, bowiem nie wystepuje
W Wyzej wymienionej ustawie.

Przetwarzanie danych podlegajacych szczegodlnej ochronie jest mozliwe w przy-
padku, gdy obywatel, ktérego te dane dotycza, wyrazi pisemng zgode na tego typu
dziatalno$¢. Dopuszcza si¢ rowniez wyrazenie takiej zgody w wersji elektronicznej,
ktéra zawiera podpis kwalifikowany (podpis elektroniczny, ktéry jest rownowazny
z podpisem wiasnorecznym). Dane wrazliwe mozna przetwarza¢ m.in. w nastepuja-
cych przypadkach:

— dziatania te stanowig warunek konieczny dla ochrony zywotnych interesow;

— przepis szczegblny innej ustawy zezwala na tego typu czynnosci;

— dane sa niezbedne do dochodzenia spraw przed sadem;

— dane sa wymagane do celow $wiadczenia ustug medycznych;

— dane sa niezbedne do prowadzenia badan naukowych;

— dane zostaty upublicznione (podane do publicznej wiadomosci) przez osobe,

ktorej dotycza.

Zapis w Konstytucji Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. moéwi, ze
,»kazdy ma prawo do ochrony zycia prywatnego, rodzinnego, czci i dobrego imienia
oraz do decydowania o swoim zyciu osobistym”, a art. 51 ustawy zasadniczej w pig-
ciu punktach okresla prawo kazdego cztowieka do dotyczacych go danych: ,,1. Nikt
nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informa-
cji dotyczacych jego osoby. 2. Wiadze publiczne nie moga pozyskiwac, gromadzié
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i udostepnia¢ innych informacji o obywatelach niz niezbedne w demokratycznym
panstwie prawnym. 3. Kazdy ma prawo dostepu do dotyczacych go urzedowych do-
kumentow i zbioréw danych. Ograniczenie tego prawa moze okres$li¢ ustawa. 4. Kaz-
dy ma prawo do zadania sprostowania oraz usuni¢cia informacji nieprawdziwych,
niepetnych Iub zebranych w sposob sprzeczny z ustawa. 5. Zasady i tryb gromadze-
nia oraz udostepniania informacji okre$la ustawa”.

i imie

— nazwisko

adres zamieszkania

7 DANE ZWYKLE ]

— PESEL

adres e-mail

tylko w przypadku, gdy skiadniki adresu poczty
elektronicznej zawieraja dane pozwalajace na
zidentyfikowanie wlasciciela

DANE OSOBOWE

— pochodzenie rasowe

— pochodzenie etniczne

Art. 27

— DANE WRAZLIWE B poglady polityczne

przekonania religijne

— kod genetyczny

Rysunek 1. Podziat danych osobowych

Zrédto: opracowanie wiasne na podstawie Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, art. 6 i 27.
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Jest to bardzo wazny zapis gwarantujacy kazdemu obywatelowi ochrong jego
danych osobowych. Ustawa zasadnicza data kazdemu cztowiekowi mozliwos¢ nie-
ujawniania informacji dotyczacych swojej osoby, zachowania prawa do prywatnosci.

Na strazy bezpieczenstwa danych osobowych stoi Ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych oraz szereg aktow wykonawczych. Prace nad niniejsza
ustawg trwaty okoto szeSciu lat i byla ona pierwszym takim aktem prawnym, ktory w spo-
sob kompleksowy okreslit zasady postepowania z danymi osobowymi (Barta, Fajgielski,
Markiewicz, 2011: 98). Wraz z wej$ciem w zycie ustawy o ochronie danych osobowych
powolano Generalnego Inspektora Ochrony Danych Osobowych (GIODO), ktérego za-
daniem jest czuwanie nad prawidlowym postgpowaniem z danymi osobowymi.

Szybki rozwoj portali spotecznosciowych, w tym nieckwestionowanego lidera —
Facebooka, nasuwa pytanie, czy dane osobowe uzytkownikow sa bezpieczne. Portale
spotecznosciowe to wirtualne miejsca, gdzie uzytkownicy przescigaja si¢ w zamiesz-
czaniu zdje¢ 1 zbieraniu ,,lajkow”, jest to miejsce, gdzie kazdy uzytkownik osiaga za-
mierzone cele, ma udane zycie rodzinne i wspaniatg kariere, ktorej mozna pozazdro-
$ci¢. Kazdy portal spotecznosciowy to miejsce, gdzie bez trudu mozna wykreowaé
idealng wersj¢ wlasnego ,,ja”, wersj¢ siebie z marzen. Jednak w trakcie tej interneto-
wej zabawy uzytkownicy bardzo czesto zapominaja, ze Internet zachowuje wszyst-
kie informacje w swoich zasobach. Udostepnianie informacji zawierajgcych réznego
rodzaju dane osobowe stalo si¢ powaznym problemem uzytkownikdéw. Wzmianki
0 zyciu prywatnym zamieszczaja niemal wszyscy posiadacze konta na Facebooku.
Sa to bardzo czesto dane o charakterze wrazliwym. Swiat Facebooka zaczat rzadzi¢
si¢ swoimi prawami, gdzie uzytkownicy tracg zdrowy rozsadek.

Konta na portalach spoteczno$ciowych sg zaktadane w przerdznych celach. Cza-
sem serwis ten jest traktowany jako ,,wspotczesny lek na samotno$¢”, mozliwos¢ na-
wigzania nowych kontaktow lub utrzymania statych relacji z innymi uzytkownikami.
Posiadanie konta na Facebooku wigze si¢ rowniez z szybkim dostgpem do wszelkich
informacji. W zwiazku ze zréznicowang dziatalno$cig posiadaczy facebookowych
kont mozna podzieli¢ na dziewieé typow:

1. Nowicjusz — §wiezo upieczony uzytkownik, ktérego mozna rozpoznaé po jego

zwigkszonej aktywnosci.

2. Stalker — typ uzytkownika, ktory spedza duzo czasu na portalu, obserwujac

innych, w tym bytych partnerow.

3. Dzielacy sie wszystkim — typ uzytkownika, ktéry niemal bez przerwy za-

mieszcza wszelkie informacje na swoj temat, gdzie jest, co robi, co zamierza.

4. Wycofany — uzytkownik, ktory zarejestrowal si¢ na portalu, czesto nie za-

mieszczajac swoich prawdziwych danych lub uzupeit profil tylko czesécio-
wo. Publikuje niewiele i dba o swojg prywatnos$¢ w sieci.

5. Opiekun —udostepnia zabawne tresci, przewaznie niezawierajgce informacji o jego

zyciu prywatnym; raczej skupia si¢ na publikowaniu tresci, ktore bawig innych.

6. Gracz skupiony przede wszystkim na dodatkowych funkcjach Facebooka — grach.
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7. Baby Boomer — uzytkownik, ktory korzysta z Facebooka sporadycznie, taktu-
jac go jedynie jako jedng z mozliwo$ci w kontaktach z dzie¢mi.

8. Zakochany w pracy — typ uzytkownika, ktérego posty dotyczag sukcesow
W pracy, awansow.

9. Antyuzytkownik, czyli posiadacz zaniedbanego konta. Uzytkownik, ktéry ma
konto, ale nie korzysta z niego, bowiem zycie w sieci jest dla niego za mato
atrakcyjne (9 typow uzytkownikow Facebooka, 2016).

Z analizy powyzszych typoéw wynika, ze najmniej zagrozeni sa uzytkownicy,
ktorzy racjonalnie korzystaja z portali spotecznosciowych, badz ci, ktorzy korzysta-
ja z nich sporadycznie. Do tej grupy mozna zaliczy¢ typ wycofanego uzytkownika
oraz antyuzytkownika. Te dwa przyktady charakteryzuja si¢ niewielka aktywnoscia,
swoja dziatalno$¢ na portalach ograniczajg do minimum, a grono ich znajomych jest
poddane glebokiej selekcji. Do grona najbardziej zagrozonych uzytkownikow zali-
cza si¢ tych najbardziej aktywnych. To oni udostepniaja duzo informacji o sobie, jak
réwniez nagminnie zaznaczaja miejsca, w ktorych aktualnie przebywaja. Przyktadem
osoby, ktora publikuje zbyt wiele, jest typ uzytkownika dzielgcego si¢ wszystkim.

Bezpieczenstwo danych osobowych na Facebooku

W wirtualnym $wiecie Facebooka mozna znalez¢ niemal wszystko. Od ogélnych
informacji, po te najbardziej prywatne. Funkcjonowanie na portalu stato si¢ juz nor-
mga do tego stopnia, ze duza czg$¢ uzytkownikdéw zaczeta bagatelizowac podstawowe
zasady bezpieczenstwa, a Facebook stat si¢ nicodtacznym elementem zycia. Wedhug
danych z 2016 roku okoto 1,55 mld os6b ma aktywne konto na Facebooku, co w po-
roéwnaniu z ubiegtorocznymi wynikami mozna okresli¢ jako 13-procentowy wzrost.
Juz niemal 72% dorostych uzytkownikow Facebooka korzysta z portalu przynaj-
mniej raz w miesigcu (Zelezny, 2016).

Aby zaistnie¢ na Facebooku, nalezy poda¢ swoje dane osobowe. Pierwszym punk-
tem jest rejestracja, podczas ktorej przyszty uzytkownik jest proszony o zamieszczenie
takich informacji, jak imig, nazwisko, data urodzenia, miejsce pochodzenia, miejsce
zamieszkania, szkoty, do ktérych uczeszcezat, znajomos¢ jezykow, praca, adres e-mail.
W celu zakonczenia rejestracji nalezy podac adres e-mail, ktory w pewnych przypad-
kach mozna uzna¢ za dane osobowe. W zasadzie sam adres poczty e-mailowej bez
dodatkowych informacji nie jest zaliczany do kanonu danych osobowych. Dzieje si¢
inaczej, gdy jego elementy pozwalajg na ustalenie tozsamosci wiasciciela, np. w przy-
padku, gdy elementami adresu sg imi¢ i nazwisko lub imig, nazwisko i nazwa firmy.

Przyktadem adresu poczty elektronicznej niezaliczajacego si¢ do danych osobo-
wych jest: xyz@wp.pl. Przyktad adresu poczty elektronicznej zaliczajacego si¢ do
danych osobowych to: jankowalski.firmaxyz@wp.pl.

W pierwszym przypadku nie naniesiono zadnych danych, ktore mogtyby bez
nadmiernego wysitku okresli¢ wtadciciela tegoz adresu. Przypadek drugi pokazuje
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jednak, ze zamieszczenie takich elementdw, jak imie, nazwisko i nazwa firmy po-
zwalaja bezproblemowo ustali¢ tozsamos$¢ wiasciciela, co powoduje, ze powyzszy
adres mozna traktowac jako dane osobowe.

Warunkiem dokonczenia rejestracji swojego profilu jest zapoznanie si¢ z regula-
minem i polityka prywatnosci. W toku przeprowadzonych badan na grupie 50 oséb
okazato sie, ze tylko jedna z nich odpowiedziala twierdzaco na pytanie ,,Czy za-
poznate$ si¢ z politykg prywatnosci i regulaminem przed zarejestrowaniem si¢ na
Facebooku?”. Oznacza to, ze az 98% uzytkownikow odruchowo zaznacza wymaga-
ne pola, by jak najszybciej zakonczy¢ proces rejestracji. Z przeprowadzonych badan
wynika rowniez, ze regulaminy zamieszczane na portalach spotecznosciowych sg
bardzo obszerne i czgsto niezrozumiale dla uzytkownikéw. Na rutynowe juz odzna-
czanie formuly ,,zapoznalem si¢ z regulaminem” ma wptyw wiele czynnikow:

— liczba znajomych zarejestrowanych na danym portalu (zaufanie wzbudza sam

fakt posiadania konta na danym portalu przez znajomych);

— obszerny regulamin i niezrozumiate formuty;

— drobny tekst druku;

— przekonanie uzytkownikow, ze kazdy regulamin ,,jest o tym samym”.

Fakt posiadania profilu przez znajomych na danym portalu spotecznosciowym
nie oznacza, ze jest on w petni bezpieczny, bowiem kazdy uzytkownik musi dosto-
sowac ustawienia bezpieczenstwa (prywatnosci) do swoich indywidualnych potrzeb.
Uzytkownicy portali spoteczno$ciowych maja wiele zarzutoéw pod adresem regula-
minéw. Zapytani o przyczyne mechanicznego odznaczania wyzej wymienionej iko-
ny odpowiadaja, ze regulaminy sg zbyt obszerne i napisane specjalistycznym jezy-
kiem, a ponadto sg przekonani, ze niemal wszystkie regulaminy sg takie same. Cz¢$¢
respondentdow uznata, ze skutecznie odstrasza ich drobny druk.

Obecnie portale spotecznos$ciowe cieszg si¢ duza popularnoscig i niemal kazdego
dnia zwigksza sie liczba ich uzytkownikow. W wyniku przeprowadzonej ankiety oka-
zalo sig, ze niemal wszyscy posiadacze profili na portalach spotecznosciowych podaja
swoje prawdziwe dane osobowe. Jest jednak grupa uzytkownikow, ktora nie podaje
rzeczywistych danych lub tylko w niewielkiej czesci (np. imi¢ i pierwsza litera nazwi-
ska lub odwrotnie). Powoduje to zawezenie grona znajomych, a tym samym zwigk-
szenie swojego bezpieczenstwa. W grupie liczacej 480 osob 12 posiadato profil z nie-
petnymi lub nieprawdziwymi danymi, co wedtug nich miato by¢ dodatkowg forma
zabezpieczenia i ograniczeniem liczby znajomych do minimum (Reich, 2016: 13-21).

Na omawianym portalu spotecznosciowym zamieszczono regulamin i zasady
obowiazujace na Facebooku, gdzie uzytkownik ma mozliwos$¢ uzyskania informa-
cji dotyczacych praw i obowigzkow, a takze zasad postgpowania z danymi. Przy
rejestracji kazdy uzytkownik jest zobligowany do zapoznania si¢ z regulaminem,
ktéry zawiera informacje o prywatnosci, o tym, w jaki sposob wykorzystywane sg
jego dane. Ponadto autorzy tego regulaminu zwracajg szczegolng uwage na dzia-
fania uzytkownikow w zakresie bezpieczenstwa. Wyliczono bowiem szereg czyn-
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no$ci okreslonych jako zakazane. W zwigzku z tym na portalu spotecznosciowym
Facebook nie moze zarejestrowaé si¢ osoba np. skazana za przestepstwo seksual-
ne. Ponadto na serwisie zabrania si¢ wysytania szkodliwego oprogramowania czy
wytudzania danych, ktore sg niezbedne przy logowaniu. Uzytkownik zobowigzuje
si¢ przy tworzeniu profilu na Facebooku do podania swoich prawdziwych danych
oraz funkcjonowania zgodnie z przyjetymi normami kulturalnego zachowania. Jed-
nak aby zachowa¢ taki stan rzeczy, to przede wszystkim uzytkownicy muszg dzialaé
zgodnie z regulaminem. Facebook zamiescil rowniez zaktadke, w ktorej znajduja si¢
wytyczne co do zbieranych przez serwis informacji (czyli informacji o sieci, potgcze-
niach i urzadzeniach uzytkownikéw oraz platnosciach. Zbierane sa takze informacje
o dziatalno$ci uzytkownika podczas jego aktywnos$ci). Na stronie Facebooka opu-
blikowano wiele wskazowek, ktore dodatkowo pomoga zapewni¢ bezpieczenstwo
podczas korzystania z serwisu. Zwrocono tu szczegolng uwage na:

— kwestie ochrony hasta, by nie byto ono oczywiste, zalecane jest utworzenie

tzw. silnego hasta;

— dane dotyczace logowania nie powinny by¢ udostgpniane osobom trzecim;

— konieczno$¢ wylogowania si¢ po zakonczeniu dziatan na portalu;

— zalecenie zawierania facebookowej znajomosci tylko z uzytkownikami, kto-

rych zna si¢ w §wiecie realnym;

— mozliwos¢ skorzystania z dodatkowych zabezpieczen, czyli alertow logowa-

nia i zaufanych kontaktéw czy kontroli zabezpieczen.

Bezpieczenstwo danych osobowych zalezy przede wszystkim od uzytkowni-
kéw, ich dziatalno$ci, odpowiedzialnego podejscia do kwestii korzystania z portalu
oraz stosowania si¢ do zapisow zamieszczonych w regulaminie. Mimo najlepszych
zabezpieczen do wszelkich portali spotecznosciowych nalezy podchodzi¢ z pewna
doza nieufnosci i selekcjonowaé zamieszczane na nich informacje. Brak kontroli nad
udostgpnianymi tresciami moze sta¢ si¢ przyczyng wielu probleméw oraz narazié
uzytkownika na niebezpieczenstwo.

Podsumowanie

Cieszace si¢ szczeg6lnie duzg popularnoscia portale spotecznosciowe z kazdym
dniem zyskuja nowych zwolennikow. Funkcjonowanie w sieci wigze si¢ z duzymi
mozliwos$ciami, bowiem elastycznos$¢ portali 1 ich zdolno$¢ do dostosowywania si¢
do wspotczesnych wymagan spoteczenstwa to nieckwestionowane zalety. Dzi§ zakta-
dajac profil na portalu spoteczno$ciowym, kazdy uzytkownik ma mozliwos¢ utrzy-
mywania statego kontaktu ze znajomymi oraz prowadzenia konwersacji z kilkoma
osobami w tym samym czasie. Dodatkowa korzyScig jest szybki dostep do wszelkie-
go rodzaju informacji. Nalezy jednak pamigta¢, by w kontaktach on-line zachowa¢
szczegolng ostroznosé, poniewaz dane osobowe uzytkownikéw w niepowotanych
rekach mogg sta¢ sie przyczyna wielu ktopotow.
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Niemniej jednak portale spotecznosciowe sg traktowane jako wyznacznik naszych
czasow 1 jedna z podstawowych form komunikacji. Kazdy portal, dziatajac w trosce
o bezpieczenstwo swoich uzytkownikéw, wprowadza szereg zabezpieczen iregula-
min. Niestety nawet najlepsze zabezpieczenia ze strony portali spotecznosciowych sg
bezradne, gdy w gre wchodzi nieodpowiedzialna dziatalno$¢ uzytkownikow.
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Summary
Personal data security in the Facebook world

In the era of dynamic development of social networking sites
such as Facebook, which have spread to almost every home
and to every computer, it becomes an important issue to protect
the personal data of its users. The article has two parts and
explains the concept of personal data and its division into
ordinary and sensitive data. The main objective is to answer the
question whether the rules on personal data provide adequate
protection for users and how to counter online threats.
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