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Bezpieczenstwo panstwa w aspekcie
ochrony informacji!

Zarzadzanie aktualng, pewna i szybko dostepna informacjg jest warunkiem skutecznego
dziatania, decyduje czesto o powodzeniu lub porazce w osiggnigciu wytyczonego celu.
Postep gospodarczy oraz rozkwit nowatorskich technologii, zwlaszcza informacyjnych,
spotegowaly zagrozenie dla sfery prywatnosci cztowieka. Informacja o danych osobo-
wych to kategoria danych o intratnym znaczeniu, dlatego tez wymagaja one szczegolnej
kontroli. Bazy danych o instytucjach, firmach i spoteczefistwie oraz plany marketingowe
1inne stajg si¢ drogim produktem, o ktory bez wzgledu na koszty tocza si¢ zaciekte walki.
Zagwarantowanie bezpieczenstwa panstwa, a tym samym jego obywateli jest konsty-
tucyjnym obowigzkiem kazdego rzadu, bez wzgledu na jego stronnictwo polityczne?.
Dlatego wszystkie panstwa tworzg okreslony system ochrony i zdobywania informacji,
na maching tg sktadaja si¢ zar6wno przepisy prawne, jak i odpowiednie przedsigwzigcia
organizacyjno-techniczne.

Poczucie bezpieczenstwa to fundamentalna warto$¢ kazdego cztowieka. ,,W najbardziej
dostownym znaczeniu bezpieczenstwo jest wlasciwie identyczne z pewno$cig i oznacza
brak zagrozenia fizycznego albo ochrone przed nim™. Zagrozeniami dla bezpieczenstwa
panstwa i jego obywateli mogg by¢ m.in.: rosngca przestgpczos$¢ z zakresu terroryzmu,
konfliktéw militarnych, politycznych, narkomanii, katastrof ekologicznych, nacjonalizmu,
konfliktow religijnych i spotecznych, jak i cyberprzestepczosé. Zapobieganie zagrozeniom
to rola panstwa przy aktywnym udziale spoleczenstwa. Przypuszczalnie kazdy z nas cho¢
raz zadat sobie pytanie o rzeczywiste ograniczenia w dostepie do informacji, rozwazajac,

Fragmenty pracy magisterskiej napisanej pod kierunkiem dr hab. Edyty Pietrzak, prof. AHE w Lodzi na
kierunku politologia na Wydziale Humanistycznym Akademii Humanistyczno-Ekonomicznej w Lodzi.

2 Art. 146 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz. U. 1997, nr 78, poz. 483.
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czy nasz lekarz, a moze i spowiednik nie przekazat dalej naszych tajemnic i zwierzen. Pro-
blem ochrony informacji staje si¢ zasadniczy, gdy dotyczy elementow istotnych z punktu
widzenia nie tylko obywatela, ale takze z pozycji funkcjonowania panstwa w promieniu
dziatan wojskowo-obronnych, wywiadowczych, ekonomicznych i gospodarczych.

Celem niniejszej pracy jest przedstawienie podstawowych zasad, czynnosci, a takze
procedur postepowania w zakresie ochrony informacji niejawnych, jak i ochrony danych
osobowych w aspekcie bezpieczenstwa panstwa i jego obywateli. Wiedza specjalistyczna
pozyskana poprzez analityczne przyswajanie aktow jurystycznych powoduje umiejet-
no$¢ postrzegania réznorodnych sytuacji przez pryzmat otaczajagcego nas zagrozenia.
Swiadomos¢ niebezpieczenstwa, jakie niesie ze sobg ujawnienie chronionych informacji,
zapewni bezpieczenstwo naszemu panstwu w kontek$cie jego suwerennej gospodarki,
jak i bezpieczenstwa obywateli. W catym systemie zabezpieczen fizyczno-technicznych
zawsze najstabszym ogniwem jest czlowiek.

Wyzwaniem w realizacji badan jest precyzyjne okreslenie przedmiotu — rozpoznawane
w nim zjawiska powinny by¢ pordéwnywalne®. Podazajac za literaturg przedmiotu, posta-
wiono nastepujaca hipoteze dla badanego obszaru: bezpieczenstwo panstwa w aspekcie
ochrony informacji jest strategicznym elementem ochrony kraju, poniewaz zarzadzanie
informacja jest warunkiem skutecznego dziatania decydujacego o powodzeniu lub porazce
w dazeniu do wytyczonego celu.

W kolejnych odstonach pracy poczyniono weryfikacje przestanek zawartych w hi-
potezie, wykorzystujgc odpowiednie metody badawcze. W definicyjnym rozumieniu
przyjeto, ze ,,przez metode rozumie si¢ na ogot system zatozen i regut pozwalajacych na
takie uporzadkowanie praktycznej lub teoretycznej dziatalnosci, aby mozna byto osiagnaé
cel, do jakiego si¢ $wiadomie zmierza™. Zatem konieczne jest poznanie instytucjonal-
nego srodowiska odpowiedzialnego za wiasciwe funkcjonowanie informacji niejawnych
oraz danych osobowych. Wachlarz tychze informacji ujeto w pigciu rozdziatach procesu
badawczego.

Problematyka rozdzialu pierwszego zajmuje si¢ ptaszczyzna formalno-prawng ochro-
ny informacji niejawnych. Pelne zrozumienie poje¢ ustawowych umozliwi wytworcy
dokumentu poprawne klasyfikowanie wiadomos$ci, wptywajac tym samym na umie-
jetnos¢ w wyborze klauzuli ich nadawania, znoszenia oraz zmiany. Nie bez znaczenia
dla bezpieczenstwa przedmiotowej kwestii jest bieglo$¢ oceny i wyrazania watpliwosci
oraz zastrzezen wobec stopnia tajnosci otrzymanych dokumentow. Nalezy pamietac, ze
zawyzanie 1 zanizanie klauzul tajnosci jest sprzeczne z zapisami przepisu.

Organizacji ochrony i roli stuzb ochrony panstwa, jak i szkoleniom w przedmiotowym
zakresie po§wiecony jest rozdziat drugi. Przedstawiono w nim zasady funkcjonowania
kancelarii tajnych i jej zadania oraz postgpowanie w sytuacjach zagrozenia dla informacji
niejawnych. W tym studium ujeto takze zagadnienia zwigzane z rzeczywistymi §rodkami

4

A. Chodubski, Metodologia jako szczegolna wartos¢ badan politologicznych, ,,Studia Gdanskie”, t. VI,
s. 95, http://www.studiagdanskie.gwsh.gda.pl/tom6/studia%20VI1%20chodubski.pdf [dostep:
24.04.2016].
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ochrony fizycznej — to wazne przedsigwziecie, bez ktorego nie jest mozliwe przetwarzanie
informacji niejawnych. Dalsza odstona zawiera materi¢ ,,bezpieczenstwa osobowego”,
ktora dotyczy rekrutacji 0séb uprawnionych oraz poszanowania zasad dostepu do infor-
macji niejawnych.

Trzeci rozdziat prezentuje serwis wiadomosci w ujeciu ustawy o danych osobowych.
Ochrona danych osobowych zajmuje si¢ nadzorowaniem wszystkich operacji stosowanych
podczas przetwarzania tych danych. Warto zaznaczy¢, ze z literalnego punktu widzenia za
przetwarzanie rozumie si¢: jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usu-
wanie®. Nie sposob pracowac ,,na” danych osobowych, jednoczesnie ich nie syntetyzujac.

Organizacja ochrony danych osobowych to temat rozdziatu czwartego. To kwintesencja
zakresu ochrony danych osobowych w wymowie zabezpieczenia zarowno osobowego,
jak i fizycznego. Kazdej osobie, ktorej dane sa przetwarzane, przystuguja konstytucyjne
gwarancje bezpieczenstwa. Nienaruszalno$cig tychze norm zajmuje si¢ Generalny In-
spektor Danych Osobowych, u ktorego mozemy ztozy¢ skarge, aby uruchomic procedury
kontrolne w stosunku do wskazanego domniemanego winowajcy.

Piaty rozdzial pracy omawia tematyke odpowiedzialno$ci karnej i administracyjnej
przewidzianej dla osob, ktore pozyskaty wiedze w zwigzku z wykonywaniem swoich
funkcji czy tez obowigzkéw stuzbowych, lecz nie tylko, oraz dokonaty jej rozpowszech-
nienia umyslnie badz nieumys$lnie. Wskazano prawne mozliwosci $Scigania i karania
sprawcow przestepstw przeciwko ochronie informacji niejawnych, jak rowniez przeciw
ustawie o danych osobowych. Prawidta kodeksowe normalizujg zasady postgpowania dla
obywatela oraz instytucji, jakim jest polskie demokratyczne panstwo prawa.

Podsumowujac, stwierdzi¢ nalezy, ze system ochrony informacji nicjawnej oraz ochro-
ny danych osobowych ma odpowiednig ochron¢ proceduralno-organizacyjna wynikajacg
zunormowan prawnych. Kreowanie efektywnego systemu ochrony dla badanego obszaru ma
na celu zapewnienie bezpieczenstwa dla suwerennosci, integralnosci, niepodlegtosci kraju
oraz prawnie chronionych intereséw obywateli. Jest to niezbywalny obowigzek kazdego
panstwa. Przecigtny obywatel nie jest Swiadomy zagrozen, ale kazdy chcialtby zy¢ w po-
czuciu bezpieczenstwa i realizowa¢ wlasne zyciowe cele w swoim kraju. Upowszechnienie
wartosciowych informacji, jakimi sg dane niejawne oraz dane osobowe, moze spowodowaé
zagrozenie dla bezpieczenstwa panstwa i jego obywateli. Stuzby wywiadowcze, grupy
przestepcze 1 $wiat biznesu, chcae zdoby¢ informacje o newralgicznym znaczeniu, bazuja
na stabosciach 1 niepowodzeniach ludzi przetwarzajacych informacje prawnie chronione.

Informacje niejawne stanowig osobliwy rodzaj wiadomos$ci nadzorowany i kontrolowa-
ny przez stuzby ochrony panstwa. Dostep do nich jest $ci$le reglamentowany, nastepuje
tylko w stosunku do 0s6b dajacych rekojmi¢ zachowania tajemnicy, stwierdzonej w ra-
mach szczegotowego postepowania sprawdzajgcego i tylko w zakresie niezbednym do
wykonywania stuzby/pracy. Utrata pos§wiadczenia bezpieczenstwa w przypadku naruszenia
przepisow jest rownoznaczna z wydaleniem ze stuzby lub z pracy.

¢ Art. 7 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, tekst jedn. Dz. U. 2014,
poz. 1182.
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Dane osobowe to informacje wtasne kazdego czlowieka i jakiekolwiek ich przetwarza-
nie musi by¢ zgodne z intencjg ich dysponenta. Nadzor nad catoksztattem przedsiewzigcia
ich ochrony pelni Glowny Inspektor Ochrony Danych. Aby pozyska¢ legalnie informacje
o danych osobowych, nalezy sprosta¢ roszczeniom ustawy, a najwazniejsze z nich to zgoda
wiasciciela na ich przetwarzanie (poza wyjatkami wskazanymi w odrebnych ustawach)
zwana zasadg legalnos$ci oraz zasadg celowosci, jak 1 merytorycznej poprawnosci.

W jakimkolwiek systemie ograniczen, zakazéw i1 nakazoéw najwazniejszym ogniwem
jest zawsze cztowiek. Warta podkreslenia jest konieczno$¢ wiasciwego ksztaltowania
swiadomosci spolecznej w zakresie tajemnicy chronionej informacji. Wcielenie zasad
moralnych i etycznych w zycie to element, nad ktorym warto pracowa¢ od najmtodszych
lat. W zakresie ochrony informacji niejawnej oraz ochrony danych osobowych stosowane
sg wlasciwe normy prawodawstwa, §rodki fizyczne, techniczne, a zbiory tych elementow
posiadaja nalezne certyfikaty.

W tym miejscu mozna stwierdzi¢, ze hipoteza badanego obszaru o tresci: ,,Bezpieczen-
stwo panstwa w aspekcie ochrony informacji jest strategicznym elementem ochrony kraju,
poniewaz zarzadzanie informacjg jest warunkiem skutecznego dziatania decydujacego
0 powodzeniu lub porazce w dazeniu do wytyczonego celu”, zostata zweryfikowana
1jest prawdziwa. Wykazano w sposob uporzadkowany nastepstwa zaleznosci zachodza-
ce miedzy zmiennymi zaleznymi dla ustalonej hipotezy. Udowodniono tym samym, ze
bezpieczenstwo panstwa w aspekcie ochrony informacji to strategiczny element ochro-
ny kraju. Zarzadzanie informacja jest warunkiem skutecznego dziatania decydujacego
o powodzeniu lub porazce w dazeniu do wytyczonego celu. Jest to zdanie prawdziwe,
ajego autentyczno$¢ poswiadcza tre$¢ rzeczowego opracowania. Panstwo jako instytucja
dysponuje instrumentami jurystycznymi, ktore okreslaja metody i formy ochrony dla
wspolnego dobra, jakim jest ,,informacja”. Jak w kazdej dziedzinie tak i w tej materii
istniejg pewne niescistoéci oraz niedociggnigcia legislatywy, ktore powinny zostac zni-
welowane. Odcinkiem najbardziej zagrazajacym bezpieczenstwu informacji jest czynnik
ludzki, ten element jest kluczowy w aspekcie zabezpieczenia panstwa i danych o jego
obywatelach.
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